PADIGITALE

INNOVAZIONE A PUBBLICA AMMINISTRAZIONE

WEB TECHNOLOGY FOR A REAL INNOVATION

COMUNICATO STAMPA

PA Digitale S.p.A, fa seguito alle precedenti comunicazioni relative al grave attacco criminale al fornitore dei servizi cloud
qualificato Westpole S.p.A. e che ha provocato una significativa ed estesa indisponibilita dei servizi anche a danno di PA
Digitale e dei suoi clienti. PA Digitale S.p.A. ha operato sin da subito per rigenerare una infrastruttura completamente
nuova, affidabile e sicura fornita da Westpole S.p.A. e riattivare tutti i servizi e i data base dei propri clienti nel piu breve
tempo possibile, per attenuare per quanto possibile i consistenti disagi derivanti dall’attacco. PA Digitale S.p.A. ha attivato
gruppi di emergenza e ha proceduto alla importazione dei dati dei propri clienti operando, senza limiti di risorse e orario,
per garantire un’effettiva, sicura e tempestiva ripresa dei servizi.

PA Digitale S.p.A ha ripristinato le funzionalita operative per tutti i clienti della Pubblica Amministrazione coinvolti
nell’attacco, resi di nuovo operativi a partire dalle 08:00 del 18 dicembre 2023; sono attualmente in corso attivita di
miglioramento delle prestazioni relative ai nuovi impianti, associate alla necessita di ampliamento della banda
utilizzabile in corso. PA Digitale S.p.A. sta quindi accompagnando gli Enti pubblici ad un progressivo ritorno alla piena
normalita.

Il Direttore dell’Agenzia per la Cybersicurezza Nazionale, Prefetto Bruno Frattasi, ha ribadito la gravita ed estensione
dell’evento, che va inquadrato nel contesto delle tensioni geopolitiche globali e che vedono I'incremento, in Italia, di
azioni estese condotte verso I'intera superficie digitale della Repubblica, con uno specifico intento di danneggiamento
delle funzioni essenziali che riverberano sui cittadini. In questo quadro, consapevole della propria funzione, PA Digitale
S.p.A. sta supportando tutti i propri clienti, pubblici e privati mediante tutto il proprio personale, con una presenza
operativa continua e con le informazioni rese disponibili dalle parti interessate, a cominciare da Westpole S.p.A., vittima
dell’attacco.

Per quanto riguarda la richiesta di informazioni e di chiarimenti pervenuta da AgID a PA Digitale S.p.A in data 14 dicembre
2023 - PA Digitale S.p.A. & Conservatore Qualificato AglID - PA Digitale S.p.A. ha confermato in data 15 dicembre 2023
che il sistema di Conservazione € intatto e integro; nessuna compromissione di dati si & verificata; al momento il sistema
di Conservazione e tenuto in sicurezza e non riattivato in attesa di una completa stabilizzazione della situazione generale
e dei necessari controlli di sicurezza. PA Digitale si & posta a totale disposizione di AgID per qualunque ulteriore
informazione

PA Digitale S.p.A. & inoltre fornitore anche di componenti tecnologiche e funzionali rivolte al Mercato Privato (imprese,
professionisti) nell’'ambito della Fatturazione Elettronica. In tale ambito si comunica che:

v e stata ristabilita 'operativita delle connessioni con il Sistema di Interscambio (SDI) di Agenzia delle Entrate, a cui
va riconosciuta la totale collaborazione dimostrata nella tempestiva risoluzione delle richieste che le sono state
indirizzate;

4 gli utenti dell’applicazione Fatturazione Elettronica stanno iniziando a riprendere la generazione e I'invio delle

fatture elettroniche, in sicurezza di accessi.
La struttura tecnica dedicata al Mercato Privato sta operando senza limiti di risorse ed orario per accelerare la ripresa
operativa e supportare i clienti privati nella ripartenza.

PA Digitale S.p.A. ancora una volta esprime il proprio profondo rammarico per questa spiacevole vicenda, indipendente
dalla propria volonta e al di fuori del proprio controllo, oggi elevata al rango di crisi cibernetica nazionale. L'impegno
senza limiti continua, a tutela degli interessi dei clienti e dei cittadini e si desidera ringraziare le Istituzioni, Presidenza
del Consiglio dei Ministri nelle componenti ACN e AgID, I'Autorita Garante dei dati personali, I’Agenzia delle Entrate, la
Polizia di Stato per la collaborazione e I'attivo supporto che non smettono di far avere.

Pieve Fissiraga, 19.12.2023
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Amministratore Delegato
Ing. Renato Trapattoni

P L ﬁ P L, PA Digitale S.p.A. | Via Leonardo da Vinci 13, 26854 Pieve Fissiraga (LO) | www.padigitale.it
0 TNt o Tel. 0371.59?5.780 | Fax 03?1.5935.?99 | prutocollo.pecl.padigitalespa@lega\mail.it
CERTIOLALITY w CTRTIOLALITY Soggetta a Direzione e Coordinamento di Gruppo Buffetti S.p.A.

[ s —— Registro Imprese di Lodi | Codice Fiscale e Partita VA n® 06628860964
U3 dsaotzois EMRMEDIELL o C.CLAA. diLodi R.EA.n® 1464686 | Capitale Sociale 4.825.382,00 Euro i.

CONFEDEAAZIINE C150



